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Dalyko tipas (privalomas ar pasirenkamas) Pasirenkamas

Dalyko lygmuo (priklausymas studiju pakopai) 1 pakopos (bakalauro) studijos
Semestras, kuriame teikiamas dalykas 7
Studiju forma (auditoriné ar nuotoliné) Auditoriné

Dalyko pavadinimas lietuviy kalba

INFORMACINIUY SISTEMU SAUGUMAS

Dalyko pavadinimas angly kalba

INFORMATION SYSTEM SECURITY

Trumpa dalyko anotacija lietuviy kalba

Siame kurse apzvelgiami informaciniy sistemy saugumo pagrindai. Studentams pateikiami
pagrindiniai informaciniy sistemy saugumo aspektai: tokie kaip rizikos valdymas, prieigos kontrol¢,
autentifikavimo technologijos, kriptografija, skaitmeninis parasas, vieSo ir privataus rakto
infrastruktiira, o taip pat aiSkinami praktikoje naudojamy techninés ir programinés jrangy pavyzdziai.
ISaiskinami saugumo algoritmai, aptariami aktualGs interneto saugumo, jsilauzimo, prevencijos
technologijy, etisko jsilauzimo, audito, turinio apsaugos ir autoriy teisiy klausimai.

Dalyko anotacija angly kalba

This course gives an overview and the background in the field of security of information technologies,
provides detailed and practical understanding of selected aspects: risk management, access control,
authentication technologies, cryptography, digital signature, public key infrastructure, hardware and
software for the implementation of security algorithms, internet security, break-in prevention
technologies, ethic hacking, audit, content protection and copyright issues.

Biutinas pasirengimas dalyko studijoms
‘ Programavimo pagrindai. ‘
Studijuy programos ir dalyko rezultaty, studijavimo pasiekimy jvertinimo Kriteriju sasajos

Studijy programos Dalyko rezultatai St.udlj avimo pa.Slel.(.lII:ll!
rezultatai jvertinimo Kriterijai

1. Bazinés matematikos,
fizikos ir gamtos moksly
Zinios, jy supratimas ir
taikymas inzinerijoje

Zinios ir supratimas apie saugumo
strategija. Informacijos saugumo
padidinimas mazinant rizika.

Integracija tarp verslo ir informacijos
saugumo.

Geba apibrézti  pagrindinius
terminus, apibudinti sistemos
saugumg siejant jj su verslo
organizacijos tikslais strategijg ir
analizuoti.

Geba analizuoti ir jvertinti rizika

bei galimas informacinéms
technologijoms grésmes

Taikyti skaitmeninius parasus
informacijos integralumui
10. Sudétingy  interneto Informacij'os sistemq saugumo kriterijy | uztikrinimui.
. .. | stebésena ir ataskaity rengimas. T . .
sistemy analize, Taikyti kriptografijos algoritmus
Eggljiezl;tvai\::gss o K(_)nﬁdenc_i_alumo _uitikrinimas taikant konﬁdem.:-lalumo uztikrinimui
kriptografijos algoritmus. Informacijos saugumo
planavimo zinios prie§ diegiant
naujas technologijas.
Gebéjimus analizuoti, modeliuoti
Identifikuoti ir analizuoti informacijos | ir  prognozuoti  informaciniy
12. vairios programinés | Saugumo atitikima Siandienos poreikiams. | sistemy saugumo  poreikius,
jrangos analizé, galimus taikyti sprendimus ir
projektavimas ir | Pasirinkti ir taikyti tinkamas priemones, | parinkti  tinkamus  saugumg
realizavimas tinkamo ir pakankamo saugumo lygio | didinancias priemones.

organizacijoje uztikrinimui.

Dalyko turinys (temos)




VieSo ir privataus rakto infrastruktura.

Nr. Turinys (temos) Valandos
1. | Etiski hakeriai. Saugumas internet erdvéje (angl. Cybersecurity). Auditas. 5
2. | Kriptografija. Kriptografijos istorija, taikymais. 9

Maisos funkcijos. Naudojami algoritmai.
3. | Identifikacija ir autentiSkumo nustatymas. Daugiafaktoriné autentifikacija. 12

4. | Aktualtus debesy kompiuterijos ir programinés jrangos kiirimo klausimai, nagrin¢jami | 4
informaciniy sistemy saugumo kontekste.

Total 30
Praktiniai darbai
1. Wi-Fi saugumas. Tiriamas skirtingy autorizacijy WiFi tinklai.
2. Authentifikacija
3. Kriptografija: - pri¢jimo valdymas.
4. Viesas ir privatus raktai. Elektroninis parasas.
Studijavimo pasiekimy vertinimo metodai
‘ Baigiamasis egzaminas rastu (50%), pusegzaminis (17%), praktiniy darby jvertinimas (33%).
Studenty darbo kriivio paskirstymas valandomis (kontaktinio ir savarankisko darbo val.)
Paskaitos 30
Praktiniai darbai 30
SavarankiSkas darbas (grupinis darbas, pasiruoSimas pratiniams darbams, pusegzaminiui, 58
egzaminui)
Total | 108
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